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Introduzione

Diversi strati di difesa sono costosi e complessi da gestire per le squadre di sicurezza di
piccole dimensioni. Per far fronte a un numero crescente di minacce avanzate,sono costretti
ad adottare numerose tecnologie per prevenire future violazioni.

Di conseguenza, devono confrontarsi con una serie di problemi:

Distribuzione: &€ complesso integrare prodotti diversi non predisposti per la loro
interoperazione.

Stack di sicurezza inefficiente e inefficace: tecnologie non sinergiche comportano sia
sovrapposizioni che punti ciechi.

Flussi di lavoro manuali: le tecnologie di protezione contro compromissioni € violazioni dei
dati richiedono uno sforzo operativo manuale che, per definizione, non permette di scalare
e gestire un numero significativo di allarmi operation that, by definition, cannot scale to the
volume of generated alerts.

Insieme di competenze specifiche:mancano le conoscenze necessarie a operare e
mantenere queste tecnologie in modo efficiente. Di conseguenza, la sicurezza IT rimane
fuori dalla portata della maggior parte delle organizzazioni.

Gli stack di sicurezza sono un tormento per la maggior parte dei gruppi di sicurezza. Il motivo per cui si
aggiungono tecnologie € proteggere l'organizzazione. Tuttavia, sovrapporre tecnologie non integrate
porta auna gestione inefficiente delle stesse e alla conseguente mancanza di una protezione adeguata.
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Piattaforma Cynet 360 per [a protezione
autonoma dalle violazioni

Cynet combina nativamente tre funzionalita in un'unica soluzione unificata: capacita estese di
rilevamento e risposta (XDR), automazione della risposta e servizi di rilevamento e risposta gestiti
(MDR) 24 ore su 24, 7 giorni su 7. Con Cynet 360, anche i gruppi di sicurezza pit piccoli avranno a
disposizione una soluzione efficace contro minacce complesse.

Autoriated Investigation User.and Entity Behavioral Analytics (UEBA)

Automated Remediation

Autonomous Breach Protection i
. Deception
Custom Playbooks !

Attack Reports

Alert Monitoring Remote IR

Threat Hunting
La soluzione XDR di Cynet fornisce un'unica piattaforma per prevenire, rilevare, diagnosticare e
correggere una vasta gamma di vettori d'attacco. La visibilita su endpoint, rete e attivita degli utenti,
potenziata della Deception Technology (tecnologia dellinganno), fornisce la pit ampia e profonda
protezione contro ogni tipo di minaccia.

Cynet 360 implementa una diagnostica automatizzata di tutti gli avvisi riguardanti gliendpoint, gli utenti
o larete che consente dirivelarne la causa e la portata, applicando le misure correttive necessarie per
eliminare completamente la minaccia.

Unauthorized Memory Access Attempt Autonomous Response Concluded 00:05:14

met blocked procdump.exe attempt to dumpp - 3 hosts + Compromised host: Lab-Client1 - Disable 1 user accounts -5i ion steps
swords from Isass.exe * 1 remediation actions

477‘4
& Incident Artifacts

i 11:15:04 30/10/2020
| lab-client2 is compromised
i 11:15:04 30/10/2020
| Isolate lab-client2 from the environment
L 11:15:04 30/10/2020
| Check from which machine procdump.exe was executed
L 11:15:04 30/10/2020
| Checkthe name of the compromised user account
o 11:15:04 30/10/2020
| The compromised user account is lab\administrator
11:15:04 30/10/2020
= IneidentArtifaces | Disable compromised user account lab\administrator on lab-client2
11:15:04 30/10/2020

| Checkif lab\administrator has logged in to additional hosts

.&’

Cynet fornisce, inoltre, un‘ampia gamma di azioni di correzione automatizzate e altamente
personalizzabili per gestire le minacce secondo le proprie preferenze.

Per di piu, Cynet mette a disposizione un gruppo di esperti di Cybersecurity — disponibile 24 ore su 24,7
giorni su 7 e incluso nella piattaforma Cynet 360 — per potenziare e guidare la squadra del cliente.

ULTERIORI INFORMAZIONI
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XDR - Soluzioni estese di prevenzione e risposta

La soluzione XDR di Cynet combina in modo nativo diverse funzionalita preconfigurate di
prevenzione e rilevamento, fornendo cosi un'impeccabile protezione multi-livello agli operatori, che
risparmiano tempo e fatica nell'acquisto, nell'integrazione e nella gestione di soluzioni eterogenee.

La piattaforma consente di ottenere una visione immediata dello stato delle minacce in tutto 'ambiente.

€ Cynet Hello operator @
Alerts

Overall Files Scanned
[November 4, 13:39]

9,307
77%

WhiteListed

Hosts

Total hosts scanned [November 4, 14:46]

Today
Alerts By Date

This Week

This Month

Esegue la scansione difile attivi e inattivi per proteggerli da malware noti.

Protezione da malware basata sull'intelligenza artificiale (1A)
Protezione da malware derivante dall'analisi statica basata sull'intelligenza artificiale
Protezione da exploit basata sul comportamento

Protezione dall'esecuzione di script, macro e minacce fileless basata sul comportamento

La protezione da malware basata sull'l A di Cynet blocca l'esecuzione di un file con codice
binario dannoso.

Malicious Binar ALERT ID —
y 3113 Site:
FIRST SEEN Auto-Remediation: Auto-Remediation Applied
02/09/2021 14:30

LAST SEEN Last Auto-Remediation Action
02/09/2021 14:30 Scanner Remediation -> Kill Process
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Analizza il comportamento per rilevare i processi e le applicazioni non autorizzati attraverso
vari meccanismi, tra cui:

Scansione SSDEEP: utilizza un algoritmo di compressione che ricerca analogie con malware
conosciuti (si parla anche difuzzy fingerprints). Una tecnica che rileva il riutilizzo degli
strumenti esistenti solitamente trasparente alle soluzioni tradizionali basate su firma.

Banchi dimemoria (Memory Patterns): analizza la memoria caricata da un host per rilevare
processi: cerca schemi di attivita, struttura e comportamento, dati con stringhe sospette e
analogie con malware noti, attivita e processi che caricano in memoria DLL pericolose per
accedere ad aree sensibili del sistema operativo o per intercettare altri processi.

Tecnologia avanzata dirilevamento (ADT — Advanced Detection Technology): insieme di
strumenti euristici per ispezionare i sistemi operativi alla ricerca di comportamenti dannosi
eseguiti da malware e minacce basate su file 0 senza file. Questi strumentirilevano le attivita
malevoli nei processi di sistema come PowerShell o cmd. ADT analizza la struttura diun
comando, i risultati e la connessione tra il comando e il processo padre alla ricerca di
comportamenti dannosi come l'esecuzione di un comando PowerShell da parte, per
esempio, diun file WinWord.

Modalita driver (kernel): consente di acquisire visibilita sulle minacce a livello di kernel.
Questo meccanismo impedisce, inoltre, che Cynet Endpoint Protection Scanner (EPS)
venga terminato. | meccanismi di difesa includono sistemi antimanomissione, compresa la
protezione dei processi Cynet dall'interruzione o dalla manipolazione, la protezione da scrittura
in aree sensibili del sistema operativo e laccesso arisorse critiche di sistema come LSASS.

Cynet rileva PowerShell, un processo amministrativo legittimo, e gliimpedisce di eseguire
un'escalation dei privilegi utente.

User Alert ; . ALERT ID =
hell, b
powershell.exe |P-COABFVE 302

Auto-Remediation: Auto-Remediation Applied
FIRST SEEN

02/02/2019 18:19 Last Auto-Remediation Action

Host Remediation -> Isolate
LAST SEEN

thority - system 03/02/2019 20:47

Cynetrileva e blocca un documento Word predisposto per eseguire un exploit.

Host Alert " . ALERT ID LS
winword.exe Aok
. IP-COABF7E A Auto-Remediation: Auto-Remediation Applied

ARST SEEN Last Auto-Remediation Action

File Remediation -> Kill Process

31/01/2019 09:14

) USER LAST SEEN
» cynetlab\zion 03/02/2019 20:45
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Apprende il comportamento degli utenti e delle entita e avvisa in caso di attivita anomale. Questa
funzione include:

Monitoraggio in tempo reale di tutte le interazioni avviate dagli utenti

Host a cui accedono gli utenti, numero di postazioni, posizione e frequenza
Comunicazione direte interna ed esterna

File aperti dagli utenti

Processi eseguiti

Lanalisi forense di Cynet mostra un comportamento utente altamente sospetto correlando varie
attivita anomale.

firefox.exe
svchost.exe
msedge.exe

+ See more files \ ‘ (‘,.«" Running suspicious files (800+)

User Had 7 High Severity Alerts In The Last 3 Months (= 00)

Running suspicious files (500+)

LabDC1 A new local user

Password age is more than a year

172.217.164.106
216.58.194.173 2 labcorp\administrator

108.161.189.78
+ See more network

Password age is more than a year and logged in during the last month

A local user who logged in during the last 3 days 0 )

Il componente UEBA di Cynet rileva attivita anomale di accesso durante il fine settimana.

User Alert ALERT ID %=
499

Victim2 FIRST SEEN Auto-Remediation: No Auto-Remediation
09/13/2020 22:40

LAST SEEN Last Auto-Remediation Action

11/01/2020 22:40
3 GROUP NAME
..ictim2\administrator Windows Work...
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Analisi del traffico di rete

Analizza le attivita per rilevare gli attacchi alla rete, tra cui:

Furto di credenziali basato sulla rete (ARP spoofing, DNS responder)
Movimento laterale sullarete

Comunicazioniin uscita dannose (C2C, phishing)

Ricognizione dellarete (scansione delle porte)

Esfiltrazione di dati (tunneling tramite vari protocolli)

Questo avvisorileva una fase avanzata all'interno della kill chain di attacco, in cui l'attaccante ha
ottenuto l'accessoai dati e tenta di esfiltrarli mascherandoli come traffico DNS legittimo.

Network Alert wetert NETWORK ALERT ID E=
svchost.exe www.attacker.com 336

Auto-Remediation: Auto-Remediation Applied
FIRST SEEN

02/02/2019 18:01 Last Auto-Remediation Action
Network Remediation -> Block Traffic

LAST SEEN

USER
cynetlab\admin 18/02/2019 00:07

Cynetrileva e blocca malware di tipo Responder che sfrutta alcuni protocolli direte.

Network Alert ALERT ID =

192.168.4.136
prd-win7-1 ST SEEN Auto-Remediation: Auto-Remediation Applie
y .

/07/202017:18
EN Last Auto-Remediation Action

10/07/202017:18 Host Remediation -> Run Command
GROL ME

Cynet harilevato che un host ha iniziato a eseguire una scansione di una porta sulla rete.

e ALERT ID -
powershell.exe HOST Zn
i FIRST SEEN Auto-Remediation: No Auto-Remediation

b 10/07/2020 17:18

\‘ LAST SEEN Last Auto-Remediation Action
10/07/202017:18
GROUP NAME

* l .win7-2\administrator Demo

444

&, Process Tree

i\l-lujmb;r‘Of S(lal;l%éd Ports: 50 = - explorer.exe (user: prd-win7-2\administrator)
> Scanned Ports: 170, 179, 190, 194, 197, 213, 389, 396, 444, 445, 458, 464, 500, 512, — O outiookexe (user: prd-win7-2\administrator)
513, 514, 515, 517, 518, 520, = Kk excelexe (user: prd-win7-2\administrator)

Number Of Scanned Open Ports: 0 = B powershell.exe (user: prd-win7-2\administrator)
Scanned Open Ports: 0

Number Of Scanned Closed Ports: 50

B powershell.exe (user: prd-win7-2\administrator)

Scanned Closed Ports: 170, 179, 190, 194, 197, 213, 389, 396, 444, 445, 458, 464,
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Una macchina basata su Linux ha eseguito attivita sospette come root utilizzando porte di
intervallo elevato.

Network Alert - ALERT ID E

91.195.240.82
ubuntu X FIRST SEEN Auto-Remediation: No Auto-Remediation

03/13/2020 23:02

LAST SEEN Last Auto-Remediation Action
03/13/2020 23:02

ubuntu\root

Utilizzando tattiche di tipo honeypot, Cynet colloca speciali esche nell'lambiente e le monitora per
attirare, rilevare e notificare i tentativi di attacco.

Gli avvisi vengono generati nel momento in cui vengono attivate alcune esche:

Ransomware
File sospetti
Utenti

Reti

L 'attaccante é stato indotto a rivelare la propria presenza attraverso un file di Word piazzato
intenzionalmente come esca.

LAB-WIN7 Auto-Remediation

16/11/2016 16:08 No Auto-Remediation

g 5 Last Auto-Remediation Action
16/11/2016 16:08

Lattaccante & stato indotto arivelare la propria presenza tentando di autenticarsi come utente esca.

Host Alert - o QERT 2 =

prd-win7-1 FIRST SEEN Auto-Remediation: No Auto-Remediation

10/07/2020 17:21
LAST SEEN Last Auto-Remediation Action

10/07/2020 17:21
GROUP NAME

* 1 doEnainsuperadmin33 Demo

PRGN

A, Process Tree

Decoy Credentials were used Not Available
- May suggest that the system was compromised
- Snoopy user or malicious attacker could be involved.

Hostname: prd-win7-1
Host IP: 192.168.4.135

OS Version: Windows 7 Professional x64 Service Pack 1
CunatEDS \arcinn:- A N 1 137Q
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Controllo del dispositivo

Rilevamento e blocco di dispositivi esterni collegati all'endpoint (ad esempio, un dispositivo USB o
una scheda SD).

Rilevamento e blocco diun dispositivo di archiviazione collegato che nonrispetta le politiche di sicurezza.

Select Alert Name AlertiD Alert Status Host Name File Name User Name Network Scan Group Alert Date

o I (SEVERITY | [OPEN TV [T N N S D S B

28 entities (currently loaded: 16 out of 16)

Device Control A ERME E

HOST 16
‘ shaik-Ip FIRST SEEN Auto-Remediation: Auto-Remediation Applied

01/14/2021 13:21 e _
LAST SEEN Last Auto-Remediation Action

01/14/2021 13:21 Scanner Remediation -> Block
GROUP NAME
Manually Ins...

Hostname: shaik-Ip

Host IP: 10.100.102.19

OS Version: Windows 10 Pro x64 1909

CynetEPS Version: 4.2 1.2856

Configuration Version: 637456290170000000

Incident detected on: 01/14/21 15:21:13 (host timezone)
Incident: Device Control

> |
- Use Cynet built-in remediation option to disconnect the host from the network.
- Investigate incident according to organizations policy
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Automazione della risposta

Cynet automatizza completamente l'intero flusso delle attivita in caso di allerta, eliminando gli sforzi
manuali e garantendo 'esecuzione diimportanti azioni e misure dirisposta.

Le allerte sono raggruppate in incidentiin modo logico, riducendone la difficolta di gestione e
fornendo il contesto della minaccia. Le azioni comprendono:

Diagnostica. Analisi automatizzata della causa e dell'impatto
Risultati. Informazioni sull'origine dell'attacco e sulle entita interessate

Correzione. Eliminazione della presenza, delle attivita e dei manufatti di tutti gli attacchi
contro gli utenti, la rete e gliendpoint.

Cynet fornisce la pit ampia gamma di strumenti di correzione disponibili per host infetti, file dannosi,
account utente compromessi e traffico controllato da un utente malintenzionato.

ation Auto-Rem
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| playbook concatenano molteplici azioni di correzione. Questo consente alle squadre di sicurezza
di scalare la propria capacita di gestione delle allerte eliminando le attivita ripetitive e aumentando
considerevolmente il numero di attacchi gestiti e risoltiautonomamente da Cynet 360 senza necessita

diintervento umano.

Cynet 360 fornisce un'ampia gamma di azioni correttive e supporta la possibilita di creare o modificare
i propri playbook.

CUSTOM REMEDIATION

Name

Playbook Execution Type Sequential
How should the actions of the playbook be
executed(sequential, parallel)

Playbook Actions X
Define which custom remediation actions will the Add To Black List Isolate Host
playbook contain Un-Isolate Host Block IP In FW
Send To Sandbox Disconnect connected User
Unblock URL In Proxy Memory Process Dump
Unblock IP In FW > Patch Host A
Block URL In Proxy < v

Reset User Password
Enable User in AD
Disable User in AD
Memory Dump To Drive

In questo playbook personalizzato, le azioni di correzione visualizzate vengono eseguite
automaticamente, in parallelo, per impedire al malware di propagarsi da un computer all'altro.

Modificare il playbook & semplice: € possibile aggiungere o modificare il flusso attraverso un
semplice menu di trascinamento.

CUSTOM REMEDIATION

Name

Playbook Execution Type Sequential pd
How the actions of the playbook should be executed
(sequential, parallel).

Playbook Actions E
Define which custom remediation actions the playbook Uninstall TeamViewer K'_" Process
Wil contain: Uninstall Sophos Disable User
Display RDP FW Rule Isolate Host
Unblock RDP Port Disable Input
Block RDP Port Block RDP
Disable PS Logging Disable AD User
Enable PS Logging —
Unblock RDP
Display RDP Rule > S
Block Input < v

Enable AD User
Uninstall Software
Reset AD User

Enable AD User

Run Privileges Assess
Process Memory Dump
Block IP in Local FW
Unblock Domain
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Cynet 360 consente di eseguire automaticamente un playbook integrato o personalizzato su un
VViso specifico.

Remediation Auto-Rem

Attempt To Terminate (_.1

Hostname: shaik-IpHost IP

npt To Terminate Cyn

Hosts Groups

User

Network

Hosts to Match

Funzionalita esclusiva di Cynet, il motore di risposta agliincidenti mostra le azioni di risposta automatiche
disposte visivamente in sequenza cronologica per una comprensione immediata dell'attacco, dalla
causa principale e dalla portata fino alla sua risoluzione.

[l motore inizia formulando una serie di domande per determinare la causa principale e la portata
dell'attacco. Ottenute le risposte, € in grado di adottare misure automatizzate per rispondere alla
minaccia e risolverla. La cronologia visiva mostra tutte le azioni correttive che sono state adottate per
rimuovere la minaccia stessa.

Imotore dirisposta agli incidenti consente unimmenso risparmio di tempo € energie. Il processo che va
daun'analisicompleta alla risoluzione dellincidente richiede generalmente pochi secondi o pochi minuti.

<€ Cynet


https://www.cynet.com/

Come parte dell'indagine automatizzata, il motore dirisposta agliincidenti rivela che il processo &
stato terminato con sufficiente tempestivita, impedendo I'esecuzione di file dannosi. Identifica, quindi,
che il comando dannoso & stato eseguito per la prima volta da un‘attivita pianificata, sfruttata dagli
attaccanti per aggirare alcuni controlli di sicurezza. Molti attaccanti installano un'attivita pianificata che
puUo rimanere inattiva anche per molto tempo, per poiiniziare a eseguire un file dannoso. In questo caso,
si tratta del file wmic.exe, che porta al primo rilevamento: la causa principale € I'attivita pianificata.

Il motore dirisposta agliincidenti interviene immediatamente e rimuove dall’host I'attivita pianificata.
E importante notare che, se ci affidassimo solo al livello di prevenzione, I'attivita pianificata potrebbe
aver continuato a eseguire file dannosi, anche diversi, sperando che almeno uno non venisse rilevato.
Il motore, tuttavia, ha eliminato la causa principale prima che si manifestassero le conseguenze.

Nellambito dell'indagine, il motore dirisposta agliincidenti verifica se l'attivita dannosa si € propagata
ad altri host, difatti rileva questa attivita pianificata su altri due computer. Il motore elimina
automaticamente l'attivita pianificata dalle due macchine. Infing, il motore identifica il primo host ad
essere stato infettato: Vittima-pc4. Questa macchina ha comunicato con gli altri due host infetti, e
dunqgue viene automaticamente isolato per scongiurare qualsiasi altro danno.

Malicious Process Command Autonomous Response Concluded 00:07:50

Cynet blocked LOLbin wmic.exe attempt to exec * 3 hosts

er_legit No further actions required
ute on yiftach-pc4 « Inif sk to other 1 hosts

& Incident Artifacts . - < Timeline

rector that delivered wmic.exe
managed to execute malicious file
32\wbem\wmi
uted by malicious task \super_legit
ecuted by malicious task \super_legit

| Delete \super_|

=" Incident Artifacts

J R s P

YIFTACH-PC4... YIFTACH-PC4 SERVICES.EXE SVCHOST.EXE WMIC.EXE
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CyOps: squadra dedicata ai servizi gestiti di
rilevamento e risposta in 24/7 (MDR - Managed
Detect and Response)

Cynet completa la sua tecnologia di protezione autonoma contro le violazioni con servizi di sicurezza
integrati senza costi aggiuntivi. CyOps € un gruppo dianalisti di minacce e ricercatori di sicurezza che
sfruttano le loro competenze e i numerosi feed di intelligence di Cynet per fornire servizi pregiati,
rispettando le esigenze specifiche e le preferenze di sicurezza di ciascun cliente.

La squadra di CyOps monitora costantemente le telemetrie del cliente, ogni ora, ogni giorno, per
tutto 'anno. La squadra gestisce eventi, avvisi, richieste dei clienti e incidenti; fornisce anche unanalisi
degliavvisi e delle correlazioni con altri eventi segnalati da Cynet 360.

La squadra di CyOps contattera il cliente nel caso in cui venissero rilevati determinati avvisi o eventi
che richiedano azioni specifiche.
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Gli analisti di CyOps ricercano continuamente le nuove minacce emergenti per creare indicatori di
compromissione (loC) e schemiricorrenti nei meccanismi di Cynet 360. Queste azioni proattive
consentono a Cynet 360 diraccogliere, analizzare e segnalare eventi, fornendo, al contempo, attraverso
sofisticate funzionalita forensi, la capacita di valutare il livello di rischio di un'entita.

Gli espertidilR del gruppo di CyOps lavorano in stretta collaborazione con I'azienda interessata per
risolvere gliincidentiil piu rapidamente possibile. La procedura seguita comprende la creazione di
politiche personalizzate all'interno di Cynet 360 per analizzare la minaccia e determinarne la
portata, oltre a fornire raccomandazioni € mitigazioni sull'endpoint, nonché per tutto lambiente IT e
relativa sicurezza.

Le squadre di CyOps generano report completiin risposta alle domande dei clienti.

llrapporto Cynet sullaricerca della minaccia (Cynet Threat Research Report) offre una sintesi operativa
e una descrizione dell'analisi— compresii processi coinvolti e gli indicatori di compromissione
associati—del cosiddetto “attacco di 13 secondi” in cui il malware compromette un singolo host nel giro
di 13 secondi.

EXECUTIVE SUMMARY

In this article, the Cynet Research team reveals a highly complex attack that runs for only 13 seconds by using several
malwares and different tactics. From our analysis, the threat that we discovered within our investigation is name the

“ClipBanker” trojan.

The attack flow contains several stages of LOLBins (Living Off the Land) abuse, masquerading, persistency,

enumerdation techniques, credential thieving, fileless attacks, and finally banking trojan activities.

This attack is also using Fileless techniques in order to evade from security detections. Fileless attack has beena
growing threat since 2017 and require highly sophisticated detection and prevention tools to detect and block. The
most common Windows tools used in “Fileless” attacks are PowerShell, JS, VBA and WMI. PowerShell is a highly
popular tool used for Fileless attack, because PowerShell commands can be executed natively on Windows without

writing data to disk.

The ClipBanker Trojan is known as an information stealer and spy trojan, it aims to steal and record any type of
sensitive information from the infected environment such as browser history, cookies, Outlook data, Skype, Telegram,

or cryptocurrency wallet account addresses. The main goal of this threat is to steal confidential information.

The ClipBanker uses PowerShell commands for executing malicious activities. The thing that made the ClipBanker

unique is its ability to record various banking actions of the user and manipulate them for its own benefit.

The distribution method of the ClipBanker is through phishing emails or through social media posts that lure users to

download malicious content.

Cynet 360 is protecting your assets against this type of exploit.

7:47:43.000 PM: Execution: RegAsm that spanwed a downloader (EguiProxy.exe)
The downloader downloads additional downloader (1849226900.exe)
The second downloader executes PowerShell instances that created the main Trojan Banker
payload (cs.exe) and communicated with malicious domains

The main payload copy itself in order to gain persistency on the infected environment

7:47:56.000 PM: Once the payload has gained full access and control over the infected
machine - he is able to collect and steal valuable and sensitive inforamtion
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Distribuzione

Il server di Cynet puo essere distribuito in una delle
seguenti modalita:

On-premise
SaaS

Ibrida: adatto ad ambenti
distribuitiin tutto ilmondo,
con server locali in ogni sito
cheinviano dati a un server

centralizzato basato su cloud e

192.168.7.05%

10.0.1.05%
172.31.123.0 5% £ elib-lp

Installed Agents s&x L client3

192:168:1-05% = Eli-Client5

£ Holding100

192.168.255.05%5 £] 1p-coasFre7

£/ pct

Hublot100

'agente Cynet € unfile leggero con
occupazione minima della memoria.

Cynet supporta vari metodi di distribuzione
dellagente qualiRMM, MSI, Group Policy GPO, SCCM,
incluso lo stesso dispatcher di Cynet, con la possibilita di distribuire fino a 5000 host in meno diun'ora.

SISTEMI OPERATIVI SUPPORTATI:

O O

IVINDOWS (32/64BIT) LINUX (32/648IT) MAC (64 BIT)
Windows XP SP3 RedHat 6.4+ OS X Mavericks
Windows Vista Fedora 21+ OS X Yosemite
Windows 7 Ubuntu 14.04+ OS X El Capitan
Windows 8 and 8.1 CentOS 6.7+ MacOS Sierra
Windows 10 SUSE 12.0+ MacOS High Sierra
Windows Server 2003 SP2 Debian 6.0+ MacOS Mojave
Windows Server 2008 / 2008 R2 MacOS Catalina

Windows Server 2012/ 2012 R2
Windows Server 2016

Windows Server 2019
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~ [nformazioni su Cynet

Cynet 360 ¢ la prima piattaforma al mondo di protezione autonoma contro le violazioni che integra
in modo nativo le funzionalita XDR di prevenzione e rilevamento degli attacchi a danno degli utenti,
dellarete e degli endpoint, con un motore di risposta agli incidenti che automatizza completamente
le azioni diindagine e risoluzione, supportato da un servizio MDR di primordine operativo 24 ore su
24,7 giorni su 7. La protezione dalle violazioni € completamente automatizzata e ora alla portata di
qualsiasi organizzazione, indipendentemente dalle dimensioni e dal livello di competenza del gruppo
che hain carico la sicurezza. Per ulteriori informazioni, visitare il sito: https://www.cynet.com
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